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1. Introducéo
O presente Manual destina se para o apoio aos formadores dos Institutos Agréarios e esta inserido

no projeto de Literacia Digital e uso do Smartphone para o ensino.

As novas tecnologias permitem que a aprendizagem ocorra de forma interativa entre diferentes
pessoas e em diferentes situagdes, independente do espaco e tempo devido a sua mobilidade e as
facilidades oferecidas pelas Midias digitais. As informagdes e conhecimentos sdo hoje
transmitidos numa velocidade extraordinaria, modificando a maneira das pessoas se relacionarem
e aprenderem, principalmente a partir do uso do Smartphone, por este permitir o acesso a diferentes
funcionalidades e aplicativos, podendo contribuir e ampliar as formas de aprender e ensinar no

espaco escolar.

2. Pedagogia digital - Metodologia Digital
Pedagogia digital é uma abordagem educacional que utiliza tecnologias digitais para aprimorar o
processo de ensino e aprendizagem. Ela envolve o uso de computadores, tablets, smartphones,
aplicativos, jogos educativos, plataformas de e-learning e outras ferramentas digitais para tornar o

processo de aprendizado mais interativo, colaborativo e personalizado.

Vantagens do Uso de Tecnologia na educacéo
a) Personalizacdo do ensino: O professor pode acompanhar o desempenho de cada aluno
de forma individualizada, ainda que ndo esteja o tempo todo ao lado dele observando;
b) Flexibilidade de horéario e Localiza¢do: uso das tecnologias permite a realizacéo de
atividades em simultaneo, as quais o aluno pode acessar no horario de sua preferéncia
(assistir aulas gravadas, por exemplo), portanto rompe com a barreira de espaco e

tempo;



d)

Universalizacao do acesso a informacao: Hoje, as informacdes estdo a disposicao de
qualquer pessoa com acesso a internet, passiveis de serem transformadas em
conhecimento. Quando o professor chega em sala de aula para transmitir seu
conhecimento, ndo raras vezes, 0s alunos ja possuem alguma informacao a respeito do
assunto. Isso enriquece o processo de ensino-aprendizagem;

Estimulo e autodidacta: A internet, principal fonte de disseminacdo da cultura

maker, estimula as pessoas a colocarem a aprenderem por si.

Desafios do Uso das Tecnologia na educacéo (Desvantagens)

a)

b)

Distracéo dos alunos: O maior e principal obstaculo imposto pelo uso de tecnologia
na sala de aula é o problema da distracdo dos alunos. Portanto, é importante educar os
alunos para que eles saibam separar os momentos de entretenimento e estudo com a
mesma ferramenta;

Qualidade das InformacGes: Na internet, qualquer informacdo pode ser publicada,
independentemente da sua veracidade e validade. Assim, a qualidade das informacdes
com as quais os alunos tém contacto € um obstaculo para os professores;
Superficialidade dos conteddos: Os contetdos disponiveis na internet, em sua

maioria, sao superficiais, rapidos e objectivos.

3. Uso de Smartphone para ensino

As tecnologias moveis tém proporcionando a estruturacdo de um novo paradigma educacional,

que recebeu 0 nome de mobile learning ou aprendizagem maovel, por ser produzida por meio de

dispositivos mdveis. Dentre estes recursos, 0s smartphones estdo cada vez mais presentes na sala


https://blog.flexge.com/cultura-maker-educacao
https://blog.flexge.com/cultura-maker-educacao

de aula, por isso devem ser utilizados com a finalidade de contribuir com o desenvolvimento dos

conteudos disciplinares.

Principais vantagens e desafios relacionados ao uso de um aplicativo para smartphone como

tecnologia educacional nas aulas

Vantagens

Desafios

durante as aulas

Melhoria do comportamento dos alunos Necessidade de capacitagéo dos professores

Maior interesse dos alunos pelo conteddo

Motivacao do docente

Melhores resultados nas avaliacfes

Uso rotineiro e ndo pontual

Professores mais estimulados Inseguranga do docente em utilizar as

tecnologias em sala de aula

4. Uso da internet de forma segura

Para melhor uso da Internet, € importante saber como se deve proceder de modo a evitar que nao

nos cologquemos em exposicao e ao risco de ser atacado.

Segurancga na internet

Podemos entender como Seguranc¢a na Internet todas
0s cuidados que devemos ter para proteger tudo que
fazem parte da internet a  partir  dos
nossos computadores ou dispositivos moveise as
informacbes, que sd& as mais  atacadas

pelos cibecriminosos.



https://edu.gcfglobal.org/pt/informatica-basica/o-que-sao-os-computadores/1/
https://edu.gcfglobal.org/pt/seguranca-na-internet/proteja-seu-computador-de-ameacas-na-internet/1/

A seguranca informatica cria métodos,
procedimentos e normas que buscam
identificar e eliminar as vulnerabilidades das
informacdes e dos equipamentos fisicos,

€COmo 0s computadores.

Este tipo de seguranga conta com bases de
dados, arquivos e aparelhos que fazem com
que as informagdes importantes ndo caiam

em maos de pessoas erradas.

Os principais riscos da internet

Uma das melhores formas de se manter
seguro na internet € usando antivirus nos
computadores, por iSSO sempre
recomendamos ter um instalado nos seus

equipamentos.

Algumas das coisas que os cibercriminosos tentam fazer pela Internet sdo:

e Roubar informacdes

e Corromper informacdes

e Atacar sistemas ou equipamentos
e Roubar identidade

e Vender dados pessoais

e Roubar dinheiro



https://edu.gcfglobal.org/pt/virus-e-antivirus/o-que-e-um-virus/1/

Formas de ataques usando as TICS (Tecnologias de Comunicacéo e Informacéao)

Os virus sdo programas que alteram a operacdo de um computador sem que 0 USU&rio
perceba. De uma forma geral, infectam diversos arquivos do sistema com a intencédo de

modifica-los para destruir os arquivos ou dados salvos no computador.

O SPAM ¢é uma mensagem eletrdnica que chega ao usuério sem a sua permissao ou sem
seu desejo em recebé-lo. Geralmente sdo recebidas por e-mail, mas também podem
circular pelas redes sociais ou comentarios de blogs. O SPAM tem um fundo

geralmente comercial, mas também pode assumir um viés criminoso.

Podemos chamar de site falso qualquer endereco na web criado com o objetivo de
aplicar golpes. Em geral, as paginas apelam para o esquema de phishing, que
consiste em capturar dados pessoais do usuario. Assim, os bandidos podem usar essas informacdes

de maneira fraudulenta

Phishing é o crime de enganar as pessoas para que compartilhnem informacdes

confidenciais como senhas e nimero de cartGes de crédito. Como em uma verdadeira
pescaria, ha mais de uma maneira de fisgar uma vitima, mas uma tatica de phishing € a mais
comum. As vitimas recebem um e-mail ou uma mensagem de texto que imita (ou “engana”) uma
pessoa ou organizacdo em que confiam, como um colega de trabalho, um banco ou um 6rgdo
governamental. Quando a vitima abre o e-mail ou o texto, eles encontram uma mensagem
assustadora que induz a deixar o bom senso de lado ao deixa-los com medo. A mensagem exige
que a vitima a cesse um website e execute uma agdo imediata ou assuma um risco por algum tipo

de consequéncia.


https://www.techopedia.com/definition/5398/spoofing

A engenharia social é uma estratégia utilizada por cibercriminosos que induz

usuarios a enviar seus dados confidenciais e informacdes, abrir links para sites

maliciosos ou até a infetar seus proprios computadores com malware.

5. Participar em reunides usando plataformas digitais

Actualmente contamos com Vérias plataformas digitais para reuniées, como as que seguem a

baixo:

O Google Classroom (ou Google Sala de Aula), GoogleMeet, Zoom e Skype sdo algumas das

ferramentas disponiveis que permitem que permitem fazer videos chamadas em alta resolucéo,

conversar por texto e audio de voz, compartilhar contetidos e links externos. Permite acessar a

reunides ou aulas e podem ser usados a partir dum smartphone.

Organizar aulas digitais

Existem varias plataformas educativas digitais que possam ajudar os professores a lecionar as

suas aulas a distancia, e os professores podem configurar alguns recursos que podem ajudar na

hora aplicar a ferramenta na aula. Abaixo segue uma ilustracao de como usar algumas plataformas

para iniciar uma reuniao:

Skype
Para comecar a

que transferir o g

dispositivo iniciar Welcome to Skype

seguida criar uma

sessao TS

2% Microsoft

Sign in

s

Back

trabalhar no skype tera
Skype para o0 seu
a ferramenta e de

conta gratuita e iniciar


https://www.skype.com/download-skype/
https://www.skype.com/download-skype/
https://www.skype.com/download-skype/

Apos criar a conta e iniciar sessdo ira criar um Chat seguindo 0s seguintes passos abaixo:

/
I.  Selecione o & botdo New Chat e selecione New Group Chat da lista;

Il.  Selecione © A imagem do perfil de Atualizagdo se quiser fazer o upload de uma

fotografia para o seu grupo;

e Olavia Palmira $0.00
o , Welcome!
People, \J'CI.}% m’»»]{\?’
Olavia Palmira
5? % 8] o - g

Here are some quick actions to get you started

@ MeetNow A s s s

Recent chats

Meet Now
@ (Call ended - 12m 52s

ew Private Conversation . (
ol y/
= SUPORTE INTERNO 12/23/202 i . ‘

& Call ended - 6m 425

MN J

1. Introduza um nome para o grupo (tem de o fazer para poder continuar);

IV.  Selecione a seta seguinte para criar 0 seu grupo;

Para adicionar um grupo de conversa, na opg¢do ‘“New Group Chat” (Novo grupo de
conversa), selecione os contactos da sua lista ou selecione “Procurar” e digite 0 nome do contacto

que pretende adicionar e apos selecionar todos o0s contactos clica no botdo Done e inicia o Chat.

Google meet
Para iniciar uma aula no Google Meet e a partir do Browser Chrome pressione em “entrar” ou

“Iniciar” uma reunido como mostra a figura abaixo.

LM Google Meet 1350 - segunda, /02 (D [@ @&

Videoconferéncias

premium. Agora gratuitas £ @
para todos. >

Py e——— Obtenha um ink que pode

partilhar




Se vocé tiver um codigo de reunido, insira um co6digo no campo “Introduza um C0digo ou Link”
e clique em Entrar. Se vocé deseja iniciar uma nova reunido, cliqgue em nova Reunido e escolha

uma opc¢ao:

> Criar uma reunido para mais tarde
—+ Iniciar uma reunido instantanea

D Agendar no Calendario Google

e Criar uma reunido para mais tarde: ird gerar um link de reunido que vocé pode
compartilhar para se encontrar agora ou mais tarde.

e Iniciar uma reunido instantanea: cria uma reunido da qual deseja iniciar no extacto
momento.

e Google Agenda: Para agendar uma reunido, vocé sera direcionado para Calendéario do

Google.

6. Baixar conteudos crediveis e sites seguros
A Internet esta repleta de golpes, portanto, as verificacbes de seguranca do site sdo cruciais para
manter a seguranca online. Antes de a cessar um novo site e potencialmente expor informacoes

pessoais confidenciais

E sempre bom ter cautela e é essencial usar um verificador de sites ou verificar a reputacio de um

site antes de interagir com ele ou inserir informagGes pessoais.



Como usar um verificador de seguranca de sites
Para conferir rapidamente se um site é legitimo ou se um URL? é seguro, use um verificador de

seguranca de site, como o servico Navegacdo Segura do Google. Para descobrir se um link é

seguro, basta copiar e colar qualquer URL na caixa de
pesquisa e apertar a tecla ENTER. O verificador de URL do Safe Browsing site status

servico Navegacdo Segura do Google testara o link e, em

apenas alguns segundos, fara um relatério sobre sua

legitimidade e reputacdo. Seu uso é simples como segue na

imagem.

VirusTotal (https://www.virustotal.com/qui/home/url), é

o site gratuito de verificacdo de seguranca . Ela analisa 21 VIRusTOTAL
outros sites utilizando mais de 70 tipos de escaneamentos
antivirus e servicos de lista de URL e dominios bloqueados. A

Este verificador de links detecta varios tipos de

malware, virus de computador e outras ameacas de seguranca.

Basta inserir 0 URL desejado e pressionar ENTER, ele escaneia rapidamente o URL e cria um

relatério imediatamente.

1 URL é uma sigla em inglés para "Uniform Resource Locator" (Localizador Uniforme de Recursos). E um endereco
anico que identifica um recurso na internet, como um site, uma imagem, um video ou um arquivo de audio.

10


https://transparencyreport.google.com/safe-browsing/search
https://www.virustotal.com/gui/home/url
https://www.virustotal.com/#/home/url
https://www.avg.com/pt/signal/what-is-malware
https://www.avg.com/pt/signal/what-is-malware
https://www.avg.com/pt/signal/what-is-a-computer-virus

7. Uso do Youtube para aprendizagem de temas relevantes ao
ensino

é a maior plataforma de videos do mundo e conta com usuérios de

n vo UTUhe todas as partes do mundo. E possivel acompanhar contetidos
variados desde do entretenimento, cientificos, educacionais e muitas outras areas. A plataforma
pode ser uma grande aliada para seu aprendizado e existem muitos canais no Youtube para ajudar

nos estudos. Alguns exemplos s&o:

e YouTube Edu -Neste canal os conteddos estdo divididos por tema e disciplina, 0 que
facilita muito a busca de determinado assunto. Além disso, também existem videos com

resolugdes de questdes e curiosidades.

e Imaginie — Neste canal existem varios videos de dicas sobre temas, como utilizar,

selecionar, organizar argumentos, uso dos conectivos e muitos outros assuntos.

e Ferretto Matemética - O canal contem videos do mais béasico até o mais avanc¢ado,
ajudando quem esta na escola até graduados do ensino superior.

e Curso em Video — O canal contem videos de varios cursos de TIC, devidos em playlist.

8. Bibliotecas Digitais
YW\ ACY [
s ®| 4

Biblioteca Digital é um acervo de obras completas como
livros, apostilas, dudios e videos que ficam armazenados na
Nuvem e podem ser a cessados por meio de dispositivos
conectados a internet. Ndo possuem livros convencionais,
sendo que estes passam a ser livros e publicacGes

electronicas  organizados  sistematicamente.  Contudo,

11


https://www.youtube.com/user/tvleaosampaio/featured

oferecem 0s mesmos servigos que a biblioteca tradicional, s6 que com a utilizacdo de ferramentas

tecnoldgicas que facilitam o armazenamento, a busca e a recuperacéo da informacdo eletronica.
Algumas das bibliotecas mais populares incluem:

Biblioteca Virtual da BIOFUND é um . |:]
arquivo online de informagdo sobre a

biodiversidade de Moc¢ambique, organizado

de acordo com as linhas sugeridas pelo

Biblioteca Virtua

Mecanismo de Camara de Compensacao da
Convencdo sobre a Biodiversidade. A Biblioteca Virtual esforcar-se-a por disponibilizar todos o0s
documentos, estudos, relatérios, artigos, materiais educativos e de comunicacao, mapas e ficheiros
digitais produzidos, para servir de repositorio da nossa memdria institucional colectiva enquanto
comunidade conservacionista. Este Acervo pode ser feito a partir do seguinte site:
https://www.biofund.org.mz/ .

MZFormativa: disponibiliza uma

biblioteca online com recursos literarios

@ mzformativa

e académicos dos maiores pensadores,

tedricos e cientistas a nivel mundial.

~ . . BIBLIOTECA ONLINE =n aaE
Sdo livros, sebentas ou outro tipo de

publicacdo disponivel para download
gratuito em formato PDF para que os estudantes mocambicanos possam ter disponivel fontes de
conhecimento usadas nos paises mais desenvolvidos. Este Acervo pode ser feito a partir do

seguinte site: https://www.mzformativa.com/pt/biblioteca .

Biblioteca Digital Mundial (World Digital Library): uma rede biblioteca digitais que oferece
acesso gratuito a manuscritos raros, mapas, fotografias e outros documentos importantes de todas
as culturas do mundo. Esta biblioteca digital que contém mais de 60.000 livros eletrénicos
gratuitos, incluindo obras de dominio publico. Este Acervo pode ser feito a partir do seguinte site:

https://sistema.bibliotecas.fgv.br/

12


https://www.biofund.org.mz/
https://www.mzformativa.com/pt/biblioteca
https://sistema.bibliotecas.fgv.br/

Internet Archive: uma biblioteca digital sem fins lucrativos que oferece acesso gratuito a milhdes

de livros, filmes, musicas, arquivos de software e muito mais. Este Acervo pode ser feito a partir

do seguinte site: https://archive.org/

PubMed: uma biblioteca online de artigos cientificos e médicos, mantida pelo National Institutes
of Health dos Estados Unidos. Este Acervo pode ser feito a partir do seguinte site:
https://pubmed.ncbi.nim.nih.gov/ .

Open Library: uma biblioteca digital de acesso gratuito que permite aos usuarios ler e emprestar
mais de 1,7 milhdo de livros eletronicos. Este Acervo pode ser feito a partir do seguinte site:
https://openlibrary.org/ .

Sites de compra de livros académicos e informativos

Actualmente contamos com varios sites para compra de livros alguns deles sdo:

Portal do Governo de Mogambique: https://www.portaldogoverno.gov.mz/

Mabuko.co.mz; Académica, LDA’s; Bazara.co.mz; Amazon: https://www.amazon.com.br/-;

Submarino: https://www.submarino.com.br/; Saraiva: https://www.saraiva.com.br/; Estante

Virtual:  https://www.estantevirtual.com.br/;  Cultura:  https://www.livrariacultura.com.br/;

Travessa: https://www.travessa.com.br/; Martins Fontes Paulista:

https://www.martinsfontespaulista.com.br/; Livraria da Folha:

https://www.livrariadafolha.com.br/;Livraria da Vila: https://www.livrariadavila.com.br/; Fnac:

https://www.fnac.com.br/

9. Metodologias de criacdo e gestao de grupos de WhatsApp para
actividades ecolares

O WhatsApp é um servigo de envio de para grupos de pessoas, e ainda fazer
mensagens, semelhante a SMS, onde pode chamadas de voz e de video.

também enviar mensagens de voz, fotos e

13


https://archive.org/
https://pubmed.ncbi.nlm.nih.gov/
https://openlibrary.org/
https://www.portaldogoverno.gov.mz/
https://www.amazon.com.br/-
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https://www.fnac.com.br/

Asseguir vdo algumas formas e regras para
grupos de WhatsApp de escolase ¢é
essencial para que o canal ndo perca o foco
no seu propdsito. A sobrecarga de mensagens
afeta praticamente todo mundo que usa apps

de mensagens, entdo o grupo de escola no

WhatsApp precisa ser bem moderado.

Abaixo seguem algumas regras essenciais que devem ser aplicadas pelo professor em grupos de

Escola

Crie um grupo sem chat

Apenas o administrador, no caso, o professor, € que pode enviar mensagens. Entdo, o grupo
serve apenas para enviar avisos, fazer repasses sobre actividades, notificar sobre eventos na escola,
etc. Dessa forma, o professor e 0s membros do grupo ndo se perdem entre inimeras mensagens, 0
que garante o objetivo do grupo. Caso, vocé queira criar 0 grupo com o chat aberto, a dica € ser

um moderador bem rigido e ndo deixar passar nenhuma atitude que saia das regras estabelecidas.

Determine a resposta de duvidas em conversa privada

Se 0 grupo tiver o chat fechado, avise aos alunos ou pais que ddvidas e perguntas podem ser
enviadas diretamente para o professor. Assim, o professor faz um filtro do que deve ou n&o ir para
0 grupo. Se o professor recebeu uma duvida frequente sobre um aviso entdo ira responder no
grupo para todos, mas caso a duvida seja uma dificuldade pontual, responda no chat individual

para quem perguntoul.

14



Estabeleca um horéario para resposta
Tanto os professores quanto os alunos ou pais tém uma rotina atribulada e ndo estdo disponiveis
24h para ver e responder as mensagens. Para evitar a sobrecarga de trabalho, outra formas e regras
para grupos de WhatsApp de escolas € estabelecer um horéario para as respostas. Os alunos ou pais
podem enviar mensagem quando puderem, mas precisam estar cientes do horario que o professor
estara disponivel para responder. Essa é uma regra comum em servicos de atendimento ao cliente

e pode ser muito bem aproveitada no WhatsApp da escola.

Evitar mensagens no fim de semana

Mesmo com a rotina muito apertada, peca de forma gentil que os alunos, pais e
responsaveis evitem enviar mensagens no fim de semana. Principalmente, se o chat do grupo for
aberto, mas a regra também vale para quando o contato é individual, apenas com o professor. Entre
todas as dicas e regras para grupos de WhatsApp de escolas, essa € muito importante, pois é uma

forma de preservar o momento de descanso do professor.

Na&o fazer compartilhamentos no grupo

Ao criar o grupo, deixe claro que o objetivo € receber mensagens importantes da escola e sobre a
turma do filho. Entdo proiba alguns tipos de compartilhamentos comuns como: audios, fotos e
videos de assuntos que fujam do objetivo do grupo; links de noticias, principalmente de manchetes
sensacionalistas. Esses sdo apenas alguns exemplos de compartilhamentos que geram conversas

paralelas e fazem com que muitas pessoas ndo gostem de participar de grupos.

Escreva de forma concisa e objetiva
Para facilitar a leitura e evitar davidas, outra das dicas e regras para grupos de WhatsApp de escolas
é escrever de forma coerente, coesa e objetiva. Evite os “textdes” e se precisar escrever mensagens
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longas aqui vao alguns truques: escreva frases curtas; crie topicos para facilitar a leitura; use

também os recursos de destaque como italico (ex: _texto ), negrito (ex.: *texto*).

Seja rigido em relacéo ao cumprimento das regras
Escreva uma mensagem de forma geral, pedindo de forma educada que os membros se atentem as
regras do grupo e avise que a mensagem sera deletada. Assim, as pessoas vao se educando e

ficando mais atentas com quem e onde compartilham coisas no WhatsApp.

Gestao de grupos de WhatsApp para publicacdo de oportunidades de trabalhos e
negaocios.

A interacdo de um professor e um ex-aluno pode ter um impacto significativo na vida profissional

do aluno de diversas maneiras:

a) Networking: Um ex-aluno pode ajudar a criar conexdes valiosas no mundo profissional.
Se 0 ex-aluno ja estiver estabelecido em uma determinada carreira, ele ou ela pode
apresentar o aluno a outras pessoas na mesma area ou até mesmo ajuda-lo a conseguir um
emprego.

b) Aconselhamento: O professor pode aconselhar o aluno sobre suas opcGes de carreira e
fornecer informaces sobre as habilidades e preferir entrar em uma determinada area. O
professor pode orientar o aluno sobre quais cursos e experiéncias sdo mais relevantes para
a carreira desejada.

c) Referéncias: Se o ex-aluno teve uma boa experiéncia com o professor, ele ou ela pode ser

uma referéncia valiosa para o aluno em busca de emprego ou oportunidades de estagio.
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d) Mentoria: Um ex-aluno que ja passou pelos desafios de iniciar uma carreira pode ajudar
a orientar o aluno em questdes praticas relacionadas a carreira, como desenvolvimento de
habilidades, networking, gestdo de tempo e equilibrio trabalho-vida pessoal.

e) Inspirar: Um ex-aluno que teve sucesso em sua carreira pode servir como uma inspiracao
e um exemplo para o aluno, mostrando-lhe que é possivel alcancar seus objetivos

profissionais.

Em resumo, a interacdo entre um professor e um ex-aluno pode ser muito valiosa para a vida
profissional do aluno. O professor pode oferecer orientacdo e conselhos valiosos, enquanto o0 ex-

aluno pode fornecer insights préaticos e conexdes no mundo profissional.

10. Smartphone e seguranca online
Com o crescente uso da tecnologia movel, os smartphones tornaram-se parte integrante de nossas
vidas, permitindo-nos ficar conectados e acessar uma variedade de servigos online. No entanto,
com essa conectividade também surgem preocupacdes de seguranca online, como roubo de

informacdes pessoais e financeiras, malware e phishing.

Felizmente, existem varias abordagens de seguranca online que podem ser integradas usando um
smartphone. Essas abordagens podem incluir o uso de aplicativos de seguranca, configuracdes de
privacidade e seguranca, autenticacdo de dois fatores e acdes de conscientizacao e educacdo do

USuario.

Autenticacdo em dois Factores
A seguranga online ndo é feita somente nos websites, mas também em aplicativos como o

WhatsApp, Gamil, e outros aplicativos.
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Abaixo seguem algumas dicas de como evitar Riscos no WhatsApp

e A verificacdo em duas etapas € um recurso opcional no WhatsApp, mas recomendado.
Ao activar, qualquer tentativa de uso do seu numero de celular (em outros aparelhos e/ou
por terceiros) tera que usar, também, um PIN de seis digitos. Além disso, vocé pode inserir
seu endereco de e-mail para caso venha a esquecer o codigo de acesso. E importante,
porém, que a sua conta de e-mail esteja segura.

Abaixo seguem uma ilustracdo de como e feita essa configuracao
I.  Primeiro a ira aceder as Defini¢cGes do seu WhatsApp e pressionar na op¢do conta, e de

seguida ira pressionar na opcao verificacdo em dois passos

09:50 =

< Definigoes &= Conta

Notificagdes de
o seguranga

Conta

 § Notificagbes de seguranga,
alterar numero

Verificagao de dois
= passos

Avatar
(-]

Criar, editar, foto de perfil = Alterar nimero
) Privacidade =] Pedir dados da conta
B  Bioquear contactos,
mensagens temporarias
[ ] Apagar conta
Conversas
(=} Tema, fundos, histérico de
conversas
Notificagoes
a

Toques de mensagens,

Il. De seguida ira criar um PIN de 6 digitos e ira fazer a confirmacao do mesmo, e ira adicionar

0 email para repor o Pin caso esqueca.

Outras formas de se manter seguro

e Desconfie de mensagens que possuam erros ortograficos ou gramaticais e que pecam que

vocé toque em um determinado link para obter alguma vantagem;

18



e Evite responder mensagens que pecam que vocé encaminhe informaces pessoais como:
namero de cartdo de crédito, conta bancaria, data de aniversario, senha etc;

e Na&o opere a rede de mentiras. Evite os pedidos para repassar a mensagem;

e Links sugeridos (e encurtados) sdo perigosos, podem levar a sites falsos, formularios
maliciosos, instalacdo de APKs ndo solicitados ou até arquivos executaveis .exe e plugins

em caso de uso do WhatsApp Web, no computador;

Politica de privacidade e cookies

OBSERVADOR

Damos valor a sua privacidade

Nos e os nossos armazenamos e/ou acedemos a informacoes dos dispositivos, tais como cookies, e processamos dades pessoais, tais como identificadores exclusivos e informagoes
padrao enviadas pelos dispositives, para fins relacionados com anuncios e conteudos personalizados, medigao de anuncios e conteudos e perspetivas sobre o publico, assim como para
desenvolver e melhorar produtos. Com a sua permissdo, nds e 0s nossos parceiros poderemos usar identificacdo e dados de geolocalizagdo precisos através da procura de dispositivos. Podera
clicar para consentir o processamento por nossa parte e pela parte dos nossos parceiros, conforme descrito acima. Em alternativa, pode aceder a informacées mais pormenorizadas e alterar as
suas preferéncias antes de consentir ou recusar o consentimento. Tenha em atencao que algum processamento dos seus dados pessoais podera nao exigir o seu consentimento, mas gue tem o
direito de se opor a esse processamento. As suas preferéncias serao aplicadas apenas a este website. Podera alterar as suas preferéncias em qualquer momento, regressando a este site ou

acedendo & nossa politica de privacidade,
_

v" Uma politica de privacidade é um documento que descreve como uma empresa ou
organizacao coleta, usa e protege informacdes pessoais que sao coletadas dos usuarios

v' Os cookies sdo pequenos arquivos de texto que sdo armazenados no computador ou
dispositivo mével de um usuério quando ele visita um site. Os cookies sdo usados para
armazenar informacdes sobre a atividade do usuério no site, como as paginas que ele
visitou, as musicas de idioma e outras informacgdes que ajudam a personalizar a experiéncia
do usuario.

v" Uma politica de cookies é uma se¢do da politica de privacidade que descreve como um
site usa cookies e outras tecnologias de rastreamento. A politica de cookies deve explicar
que tipos de cookies sdo usados, como eles sdo usados e como 0s usuarios podem controlar

ou desativar os cookies. E importante que os usuérios saibam quais informacdes estdo
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sendo coletadas sobre eles e como essas informacdes estdo sendo usadas, a fim de proteger

sua privacidade online.

11. Assédio online

BEIEATRA

O assédio online, também conhecido como
cyberbullying, é a préatica de usar a internet e outras
tecnologias digitais para assessorar, ameacar,

intimidar ou difamar alguém. Isso pode incluir

mensagens ofensivas, comentarios abusivos, fotos ou videos estranhos, falsas queixas e outras
formas de comportamento hostil. O assédio online pode acontecer em qualquer plataforma de
média social, cargas, foruns de discussédo, jogos online ou qualquer outro ambiente virtual onde as
pessoas interagem. Infelizmente, o anonimato na internet pode permitir que as pessoas ajam de

maneira mais agressiva e cruel do que fariam pessoalmente.

O assédio online pode ter graves consequéncias emocionais e psicologicas para as vitimas,
incluindo ansiedade, depressdo, baixa autoestima, isolamento social e, em casos extremos, até
suicidio. E importante que todos nds nos tornemos mais conscientes desse problema e trabalhemos
juntos para combater o assédio online e promover um ambiente mais seguro e acolhedor na

internet.

Como denunciar assedio online
Se vocé estiver sofrendo assédio online, é importante denunciar o0 comportamento para que possa
receber ajuda e tomar as medidas necessarias para se proteger. Aqui estdo alguns passos que vocé

pode seguir para denunciar o assédio online:
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Coletar provas: é importante documentar o assédio online, tirando screenshots das
mensagens ou publicacdes, salvando e-mails ou escondido de audio, caso existam. Essas
provas podem ser Uteis quando vocé denuncia 0 comportamento.

Bloquear o assessor: a maioria das plataformas de média social permite que vocé bloqueie
0s usuarios, impedindo que eles entrem em contato com vocé. Essa é uma maneira rapida
de parar o assédio.

Denunciar o assedio: se 0 assédio continuar, vocé pode denuncia-lo para a plataforma de
média social ou servigco que estd sendo usado para o assédio. A maioria das plataformas
tem politicas de uso que proibem o assédio, e vocé pode usar os recursos de denincia
disponiveis para relatar o comportamento.

Denunciar as autoridades: em casos graves de assédio online, vocé pode denunciar as
autoridades.

Buscar ajuda: se vocé estiver sofrendo de ansiedade, depressdo ou outros problemas
emocionais como resultado do assédio online, é importante buscar ajuda de um profissional

de satde mental.
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